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1. Uvod

Informaéni koncepce je dokument, vnémz Méstsky ufad Hranice stanovuje své
dlouhodobé cile v oblasti dlouhodobého Fizeni informacnich systému (dale jen IS)

Jsou v ném definovany cile v oblasti bezpe&nosti a kvality spravovanych informacénich
systém(l vefejné spravy (dale jen ISVS). Rovnéz jsou stanovena zakladni pravidla pro
pofizovani a provozovani ISVS.

Zakladnim obsahovym ramcem pro tvorbu a dalSi aktualizaci Informacni koncepce mésta
Hranice je Informacni koncepce CR.

1.1. Zakladni udaje o organizaci

V nasledujici tabulce jsou uvedeny zakladni identifikaéni idaje mésta Hranice.

Nazev organizace: = Mésto Hranice

IC: 00301311

Adresa: Pernstejnské namésti 1, 753 01 Hranice

Telefon: 581 828 111

E-mail: podatelna@mesto-hranice.cz

Web: www.mesto-hranice.cz

Kontaktni osoby: Ing. Jifi Leisser — vedouci oddéleni informacnich technologii
1.2. Zakladni udaje o Informaéni koncepci

Nazev dokumentu: Informacni koncepce mésta Hranice
Datum schvaleni: 10.11.2021

Zpasob schvaleni:  Schvaleno tajemnikem M&U Hranice
Doba platnosti: 5 let

Aktualni verze: 3.0
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1.3. Udaje o verzich

V této kapitole jsou uvedeny vSechny zmény provedené v dokumentu tak jak byly po jeho
schvaleni postupem Casu provadény.

Zmény dokumentu jsou provadény pfedevsim po provedeni zasadnich zmén v IS ufadu
nebo po provedeni pravidelného vyhodnoceni dodrzovani Informacni koncepce. Zmény

provedené oproti kazdé pfedchozi verzi jsou vzdy uvedeny v pfislusné tabulce.

1.3.1 Aktualni verze
Oznaceni verze: 3.0
Datum vytvoreni: 01.06.2021
Datum schvaleni: 10.11.2021

Platnost od kdy:

Zpusob schvaleni:

Provedené zmény:

Schvaleno tajemnikem Mé&U Hranice

11.11.2021

Umisténi .
dokumentu: DMS — Kerio Workspace
Pocet stran: 39

Prilohy: 1

Aktualizovan pfehled ISVS a provoznich agend

Aktualizovany pozadavky na kvalitu a bezpeénost ISVS
PFepracovany kapitoly Rizeni kvality a Rizeni bezpe&nosti ISVS
Doplné&na kapitola o souladu s Informaéni koncepci CR
Vypusténa kapitola Kontext informacni koncepce (neni
pozadovano legislativou)

Provedeny drobné dil¢i zmény v textu dokumentu
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Verze 2.0

Oznaceni verze:
Datum vytvoreni:

Datum schvaleni:

Zpusob schvaleni:

Platnost od kdy:

Umisténi
dokumentu:

Pocet stran:

Prilohy:

Provedené zmény:

2.0

13.12.2016

15.12.2016

Schvaleno tajemnikem M&U Hranice
01.01.2017

DMS - Kerio Workspace

52

4

Nova forma, struktura, obsah dokumentu.

Verze 1.0

Oznaceni verze:
Datum vytvoreni:

Datum schvaleni:

Zpusob schvaleni:

Platnost od kdy:

Umisténi
dokumentu:

Pocet stran:

Prilohy:

Provedené zmény:

1.0
28.09.2010

12.10.2010

Schvaleno dne 12. 10. 2010 Radou mésta Hranic (Cislo usneseni
3047).

12.10.2010
Dokument je uloZzen na oddéleni informacnich technologii

36

Jednalo se o prvni verzi dokumentu
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Prehled provozovanych ISVS a provoznich agend
s vazbou na ISVS
Pro Gcely Informaéni koncepce byl sestaven seznam vSech informacnich systému

a agend pouzivanych vramci Ufadu. Kompletni seznam je pfilohou této Informacni
koncepce.

Pro ucely Informaéni koncepce pak byly ze seznamu vybrany agendy a informacni
systémy, které splnuji definici ISVS a dle platné legislativy tedy podléhaji procesu
dlouhodobého fizeni ISVS.

V dokumentu jsou popsany ISVS a provozni systémy splfiujici nasledujici podminky:

e Ufad je spravcem ISVS (je osobou nebo jeji soucasti, ktera poskytuje sluzby
informacniho systému vefejné spravy a za informacni systém vefejné spravy
odpovida),

e provozni agenda ma vazbu na ISVS jiného spravce.

V dokumentu tedy nejsou popsany provozni systémy, které bud Zadnou vazbu na
jakykoliv ISVS nemaji, nebo spolu komunikuji pouze v ramci IS ufadu.

Kazdy provozovany ISVS je pak popsan za pomoci nasledujicich atribut(:

e Uplny nazev agendy,

e zkratka nazvu agendy,

e souvisejici pravni predpisy,

e Utvar zajiStujici provoz ISVS,

e charakteristika ISVS,

e zpracovavana data,

e technické a programové prostredi,
e soucasny stav ISVS,

e popis vazby na ISVS

e predpokladané zmény

Kazda provozni agenda s vazbou na ISVS je popsana nasledujicimi atributy:

e Uplny nazev agendy,

e zkratka nazvu agendy,

e souvisejici pravni pfedpisy,

e odbor zajistujici provoz agendy,
e charakteristika agendy,

e soucasny stav agendy,

e popis vazby na ISVS
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2.1. Informacni systémy verejné spravy

2.1.1 Evidence myslivosti

Upliny nazev ISVS:  Evidence myslivosti

Zkratka nazvu: EMY

Pravni predpisy: Z&kon €. 449/2001 Sb., o myslivosti, ve znéni pozdé&jSich

predpist
Provoz zajist'uje: Oddéleni informacnich technologii
Charakteristika: Agenda mysliveckého planovani a statistiky.
ggtr:.covavana Udaje o honitbach, honebnich spoleéenstvech, Glovcich, ...
Technické a
programové Platforma MS Windows, client-server aplikace
prostredi:
Soucasny stav: ISVS je v rutinnim provozu.
Vazba na ISVS: Neni realizovana

Predpokladané

zmény: Pro tento ISVS nejsou planovany ani pfipravovany zadné zmény.

2.1.2 Evidence socialnich agend

Uplny nazev ISVS:  Evidence socialnich agend

Zkratka nazvu: SOC

Zakon €. 359/1999 Sb., o socialné-pravni ochrané déti, ve znéni

Pravnipredpisy: - jsisich predpist

Provoz zajist'uje: Oddéleni informacnich technologii

Charakteristika: Agenda socialniho odboru

ggtr;covavana Evidence rodin, Zadatell o péstounskou péci, Zadatell o osvojeni
Technické a

programové Platforma MS Windows, client-server aplikace

prostredi:

Soucasny stav: ISVS je v rutinnim provozu.

Vazba na ISVS: Komunikace s ISZR

zP:édnpyc?kladane Pro tento ISVS nejsou planovany ani pfipravovany Zadné zmény.
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2.1.3

214

Evidence dopravnich agend

Uplny nazev ISVS:

Zkratka nazvu:

Pravni predpisy:

Provoz zajist'uje:

Charakteristika:

Zpracovavana
data:
Technické a
programové
prostredi:

Soucasny stav:

Vazba na ISVS:

Predpokladané
zmény:

Evidence dopravnich agend

EDA
Zakon ¢. 13/1997 Sb., o pozemnich komunikacich

Zakon ¢. 361/2000 Sb., o provozu na pozemnich komunikacich a
0 zménach nékterych zakona

Oddéleni informacnich technologii

Agenda odboru dopravy.

Udaje o dopravcich, vozidlech, fidigich, stanicich TK,
prestupcich, ...

Platforma MS Windows, client-server aplikace

ISVS je v rutinnim provozu.
Neni realizovéana

Pro tento ISVS nejsou planovany ani pfipravovany zadné zmény.

ESPI

Uplny nazev ISVS:
Zkratka nazvu:
Pravni predpisy:
Provoz zajist'uje:

Charakteristika:

Zpracovavana
data:
Technické a
programové
prostredi:

Soucasny stav:

Vazba na ISVS:

Predpokladané
zmény:

ESPI
ESPI
Zak. €. 500/2004 Sb., spravni fad, ve znéni pozdéjsich predpisl

Oddéleni informaénich technologii

IS automatizuje evidenci spravnich Fizeni v oblasti Zivotniho
prostfedi.

Udaje o spravnich Fizenich.
Platforma MS Windows, client-server aplikace

ISVS je v rutinnim provozu.
Neni realizovana

Pro tento ISVS nejsou planovany ani pfipravovany zadné zmény.
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EVI

Uplny nazev ISVS:

Zkratka nazvu:
Pravni predpisy:
Provoz zajist'uje:

Charakteristika:

Zpracovavana
data:
Technické a
programové
prostredi:

Soucasny stav:

Vazba na ISVS:

Predpokladané
zmény:

EVI

EVI

Zak. ¢. 185/2001 Sb., o odpadech a o0 zméné nékterych dalSich
zakon(, ve znéni pozdéjSich predpisu

Oddéleni informacnich technologii

Evidence odpad(, zneskodnéni nebo predani odpadu, hlaseni o
produkci a nakladani s odpady, vykazy pro Cesky statisticky urad

Data o odpadech.
Platforma MS Windows, client-server aplikace

ISVS je v rutinnim provozu.
Neni realizovana

Pro tento ISVS nejsou planovany ani pfipravovany zadné zmény.

Matrika

Uplny nazev ISVS:

Zkratka nazvu:

Pravni predpisy:

Provoz zajist'uje:

Charakteristika:

Zpracovavana
data:
Technické a
programové
prostredi:

Soucasny stav:

Vazba na ISVS:

Predpokladané
zmény:

Matrika

MTK

Zakon ¢&. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni
pozdéjSich pfedpisu

Zakon ¢&. 301/2000 Sb., o matrikach, jménu a pfijmeni a o
zmeénéneékterych souvisejicich zakon(, ve znéni pozdéjsich
predpist

Oddéleni informacnich technologii

Evidence matri¢nich udaju, tisk vystupt

Udaje o obyvatelich
Platforma MS Windows, client-server aplikace

ISVS je v rutinnim provozu.
Komunikace s ISZR, ISEO

Pro tento ISVS nejsou planovany ani pfipravovany zadné zmény.
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2.1.7

2.1.8

MP Manager

Uplny nazev ISVS:
Zkratka nazvu:
Pravni predpisy:
Provoz zajist'uje:

Charakteristika:

Zpracovavana
data:
Technické a
programové
prostredi:

Soucasny stav:

Vazba na ISVS:

Predpokladané

zmény:

MP Manager

MPM

Zakon €.553/1991 Sbh. o obecni policii, ve znéni pozdéjSich
predpist

Oddéleni informacnich technologii
Agenda méstské policie

Evidence pfestupkd, hledanych vozidel, zbrani, personalistika...

Platforma MS Windows, client-server aplikace

ISVS je v rutinnim provozu, slouzi pro rutinni praci méstské
policie v terénu i na sluzebné

Komunikace s ISZR, ISEP

Pro tento ISVS nejsou planovany ani pfipravovany zadné zmény.

Scarabeus DMS

Uplny nazev ISVS:
Zkratka nazvu:
Pravni predpisy:
Provoz zajist'uje:

Charakteristika:

Zpracovavana
data:
Technické a
programové
prostredi:

Soucasny stav:

Vazba na ISVS:

Predpokladané

zmény:

Scarabeus DMS

SDMS

Zakon €. 361/2000 Sb., o provozu na pozemnich komunikacich,
ve znéni pozdéjsich predpisl

Oddéleni informaénich technologii

Zaznam a zpracovani prestupkl v rezimu objektivni
odpovédnosti

Udaje o prestupcich, fizenich a pachatelich
Platforma MS Windows, client-server aplikace

ISVS je v rutinnim provozu.
Vazba na ISZR, CRV, ISDS

Pro tento ISVS nejsou planovany ani pfipravovany Zadné zmény.
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2.1.9 Spisova a archivni sluzba EZOP

Uplny nazev ISVS:
Zkratka nazvu:
Pravni predpisy:
Provoz zajist'uje:

Charakteristika:

Zpracovavana
data:
Technické a
programové
prostredi:

Soucasny stav:

Vazba na ISVS

Predpokladané
zmény:

Spisova a archivni sluzba EZOP
SSL
Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé

Oddéleni informacnich technologii

Komplexni vedeni spisové sluzby, automatizovana evidence a
obéh pisemnosti v celém jejich Zivotnim cyklu.

Udaje o pisemnostech
Platforma MS Windows, client-server aplikace

ISVS je v rutinnim provozu.
Vazba na ISZR, ISDS

Pro tento ISVS nejsou planovany ani pfipravovany zadné zmény.

2.1.10 TWIST — Mapovy server

Uplny nazev ISVS:
Zkratka nazvu:
Pravni predpisy:
Provoz zajist'uje:

Charakteristika:

Zpracovavana
data:
Technické a
programové
prostredi:

Soucasny stav:

Vazba na ISVS:

Predpokladané
zmény:

TWIST — Mapovy server
TWIST
Zakon €. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpist

Oddéleni informaénich technologii

Sprava a tvorba dat tzemné analytickych podkladu a dalSich
geografickych dat

Data KN, ucelové mapy, ...

Platforma MS Windows , client-server aplikace, obsahuje
webovou ¢ast, ktera bézi na serveru poskytovatele.

ISVS je v rutinnim provozu.
Komunikace s ISKN

Pro tento ISVS nejsou planovany ani pfipravovany Zadné zmény.
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2.1.11

2.1.12

Webové stranky mésta

Uplny nazev ISVS: Webové stranky mésta

Zkratka nazvu: WEB

Zakon o obcich 128/2000 Sb., ve znéni pozdéjSich predpisu,

Pravni predpisy: 74, "« '500/2004 Sb.- Spravni Fad, ...

Provoz zajist'uje: Poskytovatel hostingu - HexaDesign s.r.o.

Charakteristika: Zvefejfiovani informaci souvisejicich s vykonem vefejné spravy
ggtr:‘covavana Udaje o mésté&, méstském Gradu, vykonavanych &innostech, ...
Technické a

programové Webova aplikace umisténa na webu poskytovatele

prostredi:

Soucasny stav: ISVS je v rutinnim provozu.

Vazba na ISVS: Bez vazby na ISVS jiného spravce

L PELIECES Pro tento ISVS nejsou planovany ani pfipravovany zadné zmény.

zmény:

IS Ginis

Charakteristika ISVS

Systém Ginis je modularni informaéni systém, skladajici se z navzajem spolupracujicich
a propojenych agend. Pokryva velkou ¢éast c&innosti Ufadu, zejména v oblasti
ekonomickych agend. Umozriuje obousmérnou komunikaci s okolim. Jedna se zejména
o vstupy a vystupy v oblasti U€etnictvi, IS zakladnich registru, atd.

Zkratka nazvu IS

GIN

Technické a programové prostiedi

VeSkeré moduly IS Ginis jsou provozovany jako klient-server aplikace. Datové jadro
systému je provozovano na databazi MS SQL. Nad datovym jadrem jsou vybudovany
jednotlivé aplikace vyuzivajici registru.

Utvar zajist'ujici provoz ISVS

Provoz IS Ginis zajistuje Oddéleni informaénich technologii M&U.

Komunikace s jinymi ISVS

IS Ginis komunikuje s nésledujicimi ISVS: ISZR, IS statni pokladny.
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Moduly IS Ginis

Dané, davky, poplatky

Souvisejici pravni
predpisy:
Charakteristika
modulu:

Zpracovavana
data:

Soucasny stav:

Predpokladané
zmény:

Zakon 563/1991 Sb., o U€etnictvi, ve znéni pozdéjsich predpisu,
Predpis ¢. 565/1990 Sb, o mistnich poplatcich, ve znéni
pozdéjSich predpisu

Sprava mistnich poplatk
Evidence poplatniku, predpisl a plateb

Modul ISVS je v rutinnim provozu

Pro tento modul nejsou planovany ani pfipravovany zadné
zmeny.

Evidence majetku

Souvisejici pravni
predpisy:
Charakteristika
modulu:

Zpracovavana
data:

Soucasny stav:

Predpokladané
zmény:

Zakon o obcich 128/2000 Sb., ve znéni pozdéjsich predpisl
Evidence majetku mésta, provadéni inventarizace
Udaje o polozkach majetku

Modul ISVS je v rutinnim provozu

Pro tento modul nejsou planovany ani pfipravovany zadné
zmény.

Evidence smluv

Souvisejici pravni
predpisy:
Charakteristika
modulu:

Zpracovavana
data:

Soucasny stav:

Predpokladané
zmény:

Zakon o obcich 128/2000 Sb., ve znéni pozdéjSich predpisu
Evidence smluvnich zavazkd mésta
Udaje o smlouvach, smluvnich stranach, ...

Modul ISVS je v rutinnim provozu

Pro tento modul nejsou planovany ani pfipravovany Zadné
zmeény.
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Kniha odeslanych faktur

Souvisejici pravai ;.\ 563/1001 Sb., o G&etnictvi, ve znéni pozd&jsich predpisd

predpisy:

Charakteristika ; ,

modulu: Evidence odeslanych faktur

Zpracovavana _—_ . , .

data: Udaje o fakturach, dhradach, ...

Soucasny stav: Modul ISVS je v rutinnim provozu

Predpokladané Pro tento modul nejsou planovany ani pfipravovany zadné
zmény: zmeény.

Kniha doru¢enych faktur

Souvisejici pravni | -, 56311991 Sb., o G&etnictvi, ve znéni pozdéjsich predpist

predpisy:
Charakt.erlsnka Evidence doruéenych faktur
modulu:
BT Udaje o fakturach, Ghradach, ...
ata:
Soucasny stav: Modul ISVS je v rutinnim provozu
Predpokladané Pro tento modul nejsou planovany ani pfipravovany zadné
zmény: zmény.

Komunikace s bankou

Souvisejici pravni

predpisy:
Charakt.er|st|ka Modul pro internetbanking
modulu:
spra.covavana Datoveé vypisy, pfikazy k uhradam, ...
ata:
Soucasny stav: Modul ISVS je v rutinnim provozu
Predpokladané Pro tento modul nejsou planovany ani pfipravovany zadné
zmény: zmeény.
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Pokladna

Souvisejici pravni
predpisy:
Charakteristika
modulu:

Zpracovavana
data:

Soucasny stav:

Predpokladané
zmény:

Zakon 563/1991 Sb., o UCetnictvi, ve znéni pozdéjSich predpisu
Agenda pokladny
Udaje o pokladnich dokladech a jejich platcich ¢&i ptijemcich

Modul ISVS je v rutinnim provozu

Pro tento modul nejsou planovany ani pfipravovany zadné
zmény.

Ucetnictvi a rozpodet

Souvisejici pravni
predpisy:
Charakteristika
modulu:

Zpracovavana
data:

Soucasny stav:

Predpokladané
zmény:

Zakon 563/1991 Sb., o Uc€etnictvi, ve znéni pozdéjSich predpisu,
Zakon ¢. 235/2004 Sb. Zakon o dani z pfidané hodnoty,
v platném znéni

Vedeni Ucetnictvi mésta
Ugetni a rozpo&tové doklady, ...

Modul ISVS je v rutinnim provozu

Pro tento modul nejsou planovany ani pfipravovany Zadné
zmény.

Jadro systému, moduly pro administraci

Souvisejici pravni
predpisy:
Charakteristika
modulu:

Zpracovavana
data:

Soucasny stav:

Predpokladané
zmény:

Sada nastroju pro konfiguraci a spravu IS Ginis
Uzivatelské Ucty, pfistupova opravnéni uzivateld, ...

Modul ISVS je v rutinnim provozu

Pro tento modul nejsou planovany ani pfipravovany zadné
zmeény.

Informaéni koncepce M&U Hranice
strana 16 (celkem 39)




2.1.13

IS HELIOS Fenix
Charakteristika ISVS

Systém HELIOS Fenix je informacéni systém, ktery pokryva ¢innost Ufadu na Useku
evidence obyvatel.

Zkratka nazvu IS

FNX

Technické a programové prostiedi

Veskeré moduly IS HELIOS Fenix jsou provozovany jako klient-server aplikace. Datové
jadro systému je provozovano na databazi MS SQL. Nad datovym jadrem jsou
vybudovany jednotlivé aplikace.

Utvar zajist'ujici provoz ISVS

Provoz IS HELIOS Fenix zajistuje oddéleni informacénich technologii.

Komunikace s jinymi ISVS

IS HELIOS Fenix komunikuje s nasledujicimi ISVS: ISZR.

Moduly IS HELIOS Fenix

Registr obyvatel - ohlasovna

Souvisejici pravni 5, .\« 133/2000 Sb., 0 evidenci obyvatel a rodnych &islech.

predpisy:

Charakteristika . «

modulu: Vedeni agendy ohlaSovny.

Zpracovavana . ,

data: Udaje o obyvatelich.

Soucasny stav: Modul ISVS je v rutinnim provozu

Predpokladané Pro tento modul nejsou planovany ani pfipravovany zadné
zmény: zmény.
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Uzemnaé identifikaéni registr

Souvisejici pravni -, .\ ohcich 128/2000 Sb., ve znéni pozdéjSich predpis
predpisy:
Charakteristika ; . o
) Evidence uzemniho ¢lenéni mésta
modulu:
ggtr:.covavana Udaje o nazvech ulice, &islech popisnych, ...
Soucasny stav: Modul ISVS je v rutinnim provozu
Predpokladané Pro tento modul nejsou planovany ani pfipravovany zadné
zmény: zmény.

Komponenta ZR, Identity management, Helios View

Souvisejici pravni 4 ) ¢ 111/2009 Sb., o zakladnich registrech, v platném znéni
predpisy:

Charakteristika -

modulu: Moduly pro pfistup k ZR

Zpracovavana

data:

Soucasny stav: Modul ISVS je v rutinnim provozu

Predpokladané Pro tento modul nejsou planovany ani pfipravovany zadné
zmény: zmeny.

2.1.14 IS Fluxpam 5
Charakteristika ISVS
Systém Fluxpam 5 je personalni a mzdovy informacni systém.
Zkratka nazvu IS
FLX
Technické a programové prostiedi

Moduly IS Fluxpam 5 jsou provozovany jako klient-server aplikace. Datové jadro systému
je provozovano na databazi MS SQL.

Utvar zajist'ujici provoz ISVS

Provoz IS Fluxpam 5 zajiStuje oddéleni informacnich technologii.
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2.1.15

Komunikace s jinymi ISVS

IS Fluxpam 5 komunikuje s nasledujicimi ISVS: Informacéni systém o platech (ISP)

Moduly IS Fluxpam 5

Personalistika

Souvisejici pravni
predpisy:
Charakteristika
modulu:

Zpracovavana
data:

Soucasny stav:

Zakon ¢&. 262/2006 Sb., zakonik prace
Personalni agenda
Udaje o zaméstnancich

Modul ISVS je v rutinnim provozu

Predpokladané Pro tento modul nejsou planovany ani pfipravovany zadné
zmény: zmény.
Mzdy

Souvisejici pravni
predpisy:
Charakteristika
modulu:

Zpracovavana
data:

Soucasny stav:

Zakon ¢&. 262/2006 Sb., zakonik prace, nafizeni vlady €.
564/2006 Sb.

Mzdova agenda
Udaje o zaméstnancich a platech

Modul ISVS je v rutinnim provozu

Predpokladané Pro tento modul nejsou planovany ani pfipravovany zadné
zmény: zmény.
IS VITA

Charakteristika ISVS

Systém VITA je modularni informaéni systém, skladajici se z navzajem spolupracujicich
a propojenych agend. Pokryva nékteré spravni agendy ufadu. Umozfiuje obousmérnou

komunikaci s okolim, zejména s ISZR.

Zkratka nazvu IS

VITA

Technické a programové prostiedi

VeSkeré moduly IS VITA jsou provozovany jako klient-server aplikace. Datové jadro
systému je provozovano na databazi MS SQL. Nad datovym jadrem jsou vybudovany

jednotlivé aplikace vyuzivajici registra.
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Utvar zajist'ujici provoz ISVS

Provoz IS VITA zajistuje oddéleni informacénich technologii.

Komunikace s jinymi ISVS

IS VITA komunikuje s nasledujicimi ISVS: ISZR, ISEP.

Moduly IS VITA

Dopravni agendy

Souvisejici pravni
predpisy:
Charakteristika
modulu:

Zpracovavana
data:

Soucasny stav:

Zakon ¢. 111/1994 Sb., o silniéni dopravé, v platném znéni,
zakon ¢. 56/2001 Sb., o podminkach provozu vozidel na
pozemnich komunikacich, v plathém znéni

Podpora &innosti odboru dopravy
Udaje o udélenych licencich, stanicich mé&reni emisi, ...

Modul ISVS je v rutinnim provozu

Predpokladané Pro tento modul nejsou planovany ani pfipravovany zadné
zmény: zmeny.
Pamatky

Souvisejici pravni
predpisy:
Charakteristika
modulu:

Zpracovavana
data:

Soucasny stav:

Predpokladané
zmény:

Zakon &. 20/1987 Sb., Zakon Ceské narodni rady o statni
pamatkové péci, v platném znéni

Resi podporu &innosti Gfadu na Useku pamatkové péce
Udaje vedenych o fizenich

Modul ISVS je v rutinnim provozu

Pro tento modul nejsou planovany ani pfipravovany Zadné
zmény.
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Pirestupky

Souvisejici pravni
predpisy:
Charakteristika
modulu:

Zpracovavana
data:

Soucasny stav:

Predpokladané
zmény:

Zakon ¢. 500/2004 Sb., Spravni rad
Evidence prestupkl, vedeni pfestupkového fizeni.
Udaje o prestupcich, fizenich a pachatelich

Modul ISVS je v rutinnim provozu

Pro tento modul nejsou planovany ani pfipravovany zadné
zmeny.

Silni¢ni spravni Grad

Souvisejici pravni
predpisy:
Charakteristika
modulu:

Zpracovavana
data:

Soucasny stav:

Predpokladané
zmény:

Zakon ¢. 13/1997 Sb., o pozemnich komunikacich, v platném
znéni

Podporuje v souladu s ustanovenim § 40 zakona ¢. 13/1997 Sb.
plsobnost silniéniho spravniho Gfadu

Udaje o spravnich Fizenich

Modul ISVS je v rutinnim provozu

Pro tento modul nejsou planovany ani pfipravovany Zadné
zmény.

Stavebni Grad

Souvisejici pravni
predpisy:
Charakteristika
modulu:

Zpracovavana
data:

Soucasny stav:

Predpokladané
zmény:

Zakon €. 183/2006 Sb., 0 uzemnim planovani a stavebnim fadu
(Stavebni zakon)

Podporuje v souladu s ustanovenim § 117 odst. 1 pism. d)
zakona ¢&. 50/1976 Sb. plsobnost obecniho stavebniho Gradu

Udaje o stavebnich a Gzemnich Fizenich

Modul ISVS je v rutinnim provozu

Pro tento modul nejsou planovany ani pfipravovany Zadné
zmény.
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Urad uzemniho planovani

Souvisejici pravni
predpisy:
Charakteristika
modulu:

Zpracovavana
data:

Soucasny stav:

Predpokladané
zmény:

Zakon ¢&. 184/2006 Sb., o odnéti nebo omezeni viastnického
prava k pozemku nebo ke stavbé v platném znéni

Podpora spravnich innosti dle zakona o vyvlasthovani
Udaje o vedenych fizenich

Modul ISVS je v rutinnim provozu

Pro tento modul nejsou planovany ani pfipravovany zadné
zmeny.

Vodopravni urad

Souvisejici pravni
predpisy:
Charakteristika
modulu:

Zpracovavana
data:

Soucasny stav:

Predpokladané
zmény:

Zakon ¢. 254/2001 Sb., o vodach a o zméné nékterych zakonu
(vodni zakon) v platném znéni

Agenda na podporu &innosti vodopravniho ufadu, v€etné
specialniho stavebniho ufadu

Udaje o vodopravnich fizenich

Modul ISVS je v rutinnim provozu

Pro tento modul nejsou planovany ani pfipravovany Zzadné
zmény.

Zivotni prostiedi

Souvisejici pravni
predpisy:
Charakteristika
modulu:

Zpracovavana
data:

Soucasny stav:

Predpokladané
zmény:

Zakon €. 114/1992 Sb., o ochrané pfirody a krajiny, v platném
znéni, zakon €. 289/1995 Sb., lesni zakon, v platném znéni, ...

Agenda na podporu ¢innosti na Useku zivotniho prostfedi
Udaje o vedenych fizenich

Modul ISVS je v rutinnim provozu

Pro tento modul nejsou planovany ani pfipravovany zadné
zmeény.

Provozni agendy s vazbou na ISVS

Méstsky ufad Hranice neprovozuje zadnou provozni agendu s vazbou na ISVS jiného

spravce.
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Zamery na porizeni novych ISVS

Méstsky ufad Hranice nevytvafi ISVS vilastnimi zdroji. V sou¢asné dobé neni pofizeni
nového ISVS planovano ani pfipravovano.

Obecné principy

Minimalnimi zakladnimi zasadami fizeni Zivotniho cyklu ISVS jsou zasady fizeni ICT
stanovené Informacni koncepci CR.

Zasady pfi pofizovani novych ISVS

Vlastnimu pofizeni nového ISVS predchazi v podminkach Méstského Gfadu Hranice
nejprve formulace zaméru na pofizeni nového ISVS.

Zamér na porizeni ISVS je material v pisemné nebo elektronické formé, ktery obsahuje
zéakladni fakta o novém ISVS véetné duvodu k jeho pofizeni.

Zamér na pofizeni ISVS obsahuje nasledujici udaje:

e nazev ISVS,

e souvisejici pravni pfedpisy

e ddvod pofizeni,

e zpracovavana data a poskytované sluzby, vymezeni funkcionalit
e Utvar zajiStujici provoz ISVS,

e naklady na pofizeni a provozni naklady,

e pozadavky na lidské zdroje,

e termin realizace a termin spusténi rutinniho provozu.

Zamér na pofizeni ISVS je vypracovan oddélenim informaénich technologii obvykle na
z&kladé pozadavku a parametrizace funkci vedouciho odboru, tajemnika ufadu, Clena
Zastupitelstva mésta, popf. zfizené komise &i vyboru.

O akceptaci €i odmitnuti zaméru rozhoduje pracovni skupina slozena zpravidla z:

e informatika uradu,

e vedouciho pfislusného odboru

O akceptaci €i odmitnuti zaméru bude vzdy informovan tajemnik Ufadu, v nezbytnych
pfipadech i Rada mésta.

Slozeni pracovni skupiny se mlze operativné ménit v zavislosti na typu navrhovaného
ISVS.
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3.3.

3.4.

Pokud pracovni skupina doporuci zamér realizovat, je nadale pofizeni nového ISVS
feSeno jako samostatny projekt, za jehoz realizaci je odpovédné oddéleni informacnich
technologii ve spolupraci s prislusnym odborem. V podminkach Méstského ufadu
Hranice se obvykle novy ISVS pofizuje formou dodavky od externiho dodavatele.

Oddéleni informaénich technologii pak odpovida za to, Zze jsou splnény nasledujici
podminky:

e soucCasti dodavky je kompletni dokumentace (zejména uzivatelské
a administratorské prirucky),

e je zajisténo provadéni zmén v ISVS plynoucich z aktudlni legislativy,
e uzivatelé ISVS jsou pro jeho pouzivani nalezité pouceni a vyskoleni.

V podminkach Méstského ufadu Hranice kontroluje splnéni téchto podminek vedouci
odboru vnitfnich véci.

Zasady pfri vytvareni novych ISVS

Pro vytvaieni ISVS plati v podminkach Méstského ufadu Hranice stejné zasady jako
v pfedchozi kapitole.

Zasady a postupy pro provozovani ISVS

Utvarem odpovédnym za provoz a udrzbu ISVS je Oddé&leni informaénich technologii.
Odpovida rovnéz za vytvareni, udrzbu a Uplnost provozni dokumentace ISVS.

Pracovnici oddéleni - informatici sbiraji poZadavky na udrZzbu a hldSeni o poruchach od
uzivateld cestou helpdesku. Stanovuji prioritu pozadavki a podle toho jednotlivé
poZzadavky feS8i. VyfeSeni poZzadavku je zaznamenano v systému helpdesk.

Rizeni zmén v ISVS

Osobami odpovédnymi za proces fizeni zmén v ISVS jsou informatici ufadu. Pfi
provadéni zmén pak odpovidaji zejména za:

e dodani aktualizované dokumentace ISVS,

e proskoleni uzivateld,

e zalohovani a pfevody dat,

o otestovani aplikaci a celkovou akceptaci novych verzi.
Oddéleni informacnich technologii je rovnéz odpovédné za to, aby v pfipadé zmény
v ISVS byla do souladu s touto informacni koncepci uvedena i nova verze provozni
dokumentace (pokud k jeji zméné dojde). Vyhodnocovani souladu provozni dokumentace
s informacdni koncepci je provadéno v ramci pravidelné provérky dodrzovani informacni

koncepce.

Rizeni zmén v ISVS je vzdy dokumentovano.
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V pfipadé nutnosti provedeni vyznamné zmény v ISVS je vypracovan zamér na zménu
v ISVS, ktery obsahuje nasledujici udaje:

e definovani potfeby zmény v ISVS,

e analyza vychoziho stavu,

e stanoveni cilového stavu,

e stanoveni kvalitativnich poZzadavk( a pozadavkl na zajisténi bezpecénosti,

e navrh transformace z vychoziho stavu do cilového stavu,

e analyza dusledku, které zména muze vyvolat,

e promitnuti zmén do provozni dokumentace

Vyznamnou zménou rozumime takovou zmeénu, ktera spliiuje jednu z nasledujicich
podminek:

e vyznamné ovlivni rozsah funkci,

e vyznamné ovlivni zplisob provozovani ISVS,

Navrhovani a schvalovani zmén provadi pracovni skupina slozena z:

¢ informatika uradu,

e vedouciho pfislusného odboru,

Pokud pracovni skupina doporuci zménu realizovat, je za realizaci odpovédné Oddéleni
informaénich technologii.

Méné zavazné zmény jsou feSeny operativnhé v ramci bézného provozu ISVS. Tim se
rozumi takové zmény, které neovlivni rozsah funkci a zplsob provozovani ISVS.

Ukong¢eni provozu ISVS
V pfipadé ukonceni Cinnosti ISVS stanovuje informatik ufadu a vedouciho pfisluSného
odboru harmonogram ukonéeni a odpovida za to, jak bude dale nakladano s daty

a softwarovymi aplikacemi obecné (pfevody dat, archivace, licence).

V podminkach Méstského Ufadu Hranice odpovida za spinéni téchto podminek vedouci
Oddéleni informacnich technologii.
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4.1.

4.2.

Rizeni kvality ISVS

Informacéni systém Méstského uUfadu Hranice je systém znaéné rozsahly — pfistupuje
k nému cca 200 uzivatell a celkem je provozovano vice jak 50 rliznych agend. Sprava
informacniho systému takového rozsahu klade naroky nejen na hardware a sité, ale
celkem logicky i na systém jeho dlouhodobého fizeni.

Stanoveni dlouhodobych cilu kvality ISVS

Mésto Hranice stanovilo nasledujici dlouhodobé cile pro oblast Fizeni kvality ISVS:
e zajiSténi kvality dat
e zajisténi kvality technickych a programovych prostfedki

e  zajisténi kvality sluzeb

Pozadavky na kvalitu ISVS

Konkretizaci vy$e uvedenych cil( vznikly nasledujici pozadavky v oblasti fizeni kvality:
Cil: Zajisténi kvality dat
Pozadavky:

e Prevadéni vstupnich dokumentl do digitalni podoby (dokumenty v ramci spisové
sluzby, oblasti fakturace a kolobéhu dokumentl v ramci ufadu ).

e Document management systém — zajiSténi budouci nahrady pouzivaného SW -
Kerio Workspace DMS
Cil: Zajisténi kvality technickych a programovych prostredkii
Pozadavky:
e Maximalni vyuziti virtualizace v oblasti server(, zaji$téni plnohodnotné
redundance v oblasti infrastruktury, zabezpeceni proti vypadkim elektrické

energie.

e Zabezpeleni vzdaleného dohledu sité a serverové infrastruktury externim
dodavatelem

e pribézna obnova a modernizace HW dle stanoveného harmonogramu.
Pravidelny upgrade SW a zajistovani novych verzi SW aplikaci pro &innost
agend Ufadu a zajisténi servisu.
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Sjednoceni kancelafského softwaru pro zvySeni vzajemné kompatibility
zpracovavanych dokumentd, pravidelny a postupny pfechod na novéjsi verze MS
Office, plny pfevod veskerych PC na OS Windows 10

homogenizace operacnich systému serverl a pfechod z Windows Server
2008R2 na Windows Server 2016, zabezpeceni pfevodu veskerych serverl na
aktualni OS (zabezpeceni pfevodu dat, spoluprace s dodavateli IS)

Rozsifovani a navySovani diskové kapacity centralnich ulozist.

Cil: Zajisténi kvality sluzeb

Pozadavky:

Pravidelna aktualizace webovych stranek mésta z dlvodu zkvalitnéni pfistupu
k informacim vefejné spravy. Vyuzivani novych forem komunikace s oblany
(facebook apod.)

Rozsifit moznosti souasnych IS a umoznit obéanim postupné provadét uplna
elektronicka podani, stejné tak umoznit moznost vyuzit platebni brany
a zabezpecdit tak jednoduchou formou platbu poplatkd (komunalni odpad, pes
apod.)

Rozvoj komunikaéni platformy pro obousmérnou komunikaci mésta se svymi
ob¢any a pro podporu krizového fizeni (Mobilni rozhlas)

Zajisténi elektronické ufedni desky pro komunikaci s ob&any v&etné napojeni na
weboveé stranky mésta a dalSi weby.

4.3. Plan fFizeni kvality ISVS

Plan Fizeni kvality ISVS zahrnuje néasledujici €innosti, za jejichZz pIlnéni jsou odpovédni
konkrétni zaméstnanci Oddéleni informacnich technologii:

Stanoveni cilt kvality
Stanoveni pozadavku na kvalitu
Implementace pozadavku na kvalitu

Vyhodnoceni fizeni kvality

Stanoveni cila kvality

Provadi vedouci oddéleni informaénich technologii spolu s vedoucim odboru vnitfnich
véci - vymezi a specifikuje obecné cile kvality. Rovnéz vymezi terminy, ve kterych by cild
kvality mélo byt dosaZeno. Cile kvality jsou nedilnou soucasti informacni koncepce
a mohou se v ¢ase ménit.
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43.1

Stanoveni pozadavk( na kvalitu

Vedouci Oddéleni informacnich technologii predava informatikim schvalené cile kvality.
Konzultuje s nimi, zda jsou konkrétni cile spinény. U nesplnénych cilll jsou stanoveny
konkrétni pozadavky spolu s terminy jejich splnéni.

Implementace pozadavku na kvalitu

Za implementaci jednotlivych pozadavk( jsou odpovédni konkrétni informatici. Udrzuji
seznam pozadavkl na kvalitu a spInéni poZzadavku vzdy hlasi vedoucimu.

Vyhodnoceni fizeni kvality

Provadi vedouci Oddéleni informacnich technologii spolu s informatiky. Provadi se
minimalné jednou za dva roky v ramci provérky dodrzovani informacni koncepce. Zavéry
z vyhodnoceni jsou soucasti zapisu o kontrole dodrzovani informacni koncepce. V ramci
této Cinnosti provadi vedouci Oddéleni informacnich technologii revizi dlouhodobych cilu
kvality a jejich aktualizaci. Vyhodnoceni muze byt impulsem pro vydani nové verze
informacéni koncepce.

Casové harmonogramy

Casovy harmonogram plnéni cila kvality

Zajisténi kvality technickych a programovych prostifedk(
Prabézné Zajisténi kvality sluzeb
Zaijisténi kvality dat
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Casovy harmonogram plnéni pozadavki na kvalitu

Prabézné

Prevadéni vstupnich dokumentt do digitalni podoby (dokumenty v
ramci spisové sluzby, oblasti fakturace a kolobéhu dokumentu
Vv ramci Ufadu ).

Document management systém — zajisténi budouci nahrady
pouzivaného SW - Kerio Workspace DMS

Maximalni vyuziti virtualizace v oblasti serverll, zajisténi
plnohodnotné redundance v oblasti infrastruktury, zabezpeceni
proti vypadkim elektrické energie.

Zabezpeceni vzdaleného dohledu sité a serverové infrastruktury
externim dodavatelem

pribézna obnova a modernizace HW dle stanoveného
harmonogramu. Pravidelny upgrade SW a zajiStovani novych
verzi SW aplikaci pro ¢innost agend Ufadu a zajisténi servisu.

Sjednoceni kancelarského softwaru pro zvySeni vzajemné
kompatibility zpracovavanych dokumentu, pravidelny a postupny
pfechod na novéjsi verze MS Office, plny pfevod veskerych PC
na OS Windows 10

homogenizace operacnich systémU server( a pfechod z Windows
Server 2008R2 na Windows Server 2016, zabezpeceni prevodu
veskerych serverll na aktualni OS (zabezpedeni pfevodu dat,
spoluprace s dodavateli IS)

RozSifovani a navySovani diskové kapacity centralnich ulozist.

Pravidelna aktualizace webovych stranek mésta z duvodu
zkvalitnéni pfistupu k informacim vefejné spravy. VyuzZivani
novych forem komunikace s ob&any (facebook apod.)

Rozsifit moznosti sou¢asnych IS a umoznit obéanim postupné
provadét Uplna elektronickd podani, stejné tak umoznit moznost
vyuzit platebni brany a zabezpedit tak jednoduchou formou platbu
poplatkd (komunalni odpad, pes apod.)

Rozvoj komunikaéni platformy pro obousmérnou komunikaci
mésta se svymi ob&any a pro podporu krizového fizeni (Mobilni
rozhlas)

Zajisténi elektronické urfedni desky pro komunikaci s ob&any
vCetné napojeni na webové stranky mésta a dalSi weby.
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5.2.

Rizeni bezpeénosti ISVS

Stanoveni dlouhodobych cilli v oblasti bezpecnosti
Pro oblast fizeni bezpe€nosti ISVS je prioritni zajisténi bezpecénosti dat, sluzeb
a veSkerych prostfedk(l informaéniho systému. Na tomto zakladé byly stanoveny
nasledujici dlouhodobé cile pro oblast fizeni bezpe&nosti ISVS:

e zajisténi bezpelnosti dat

o zajisténi bezpecnosti technickych a programovych prostfedku

e zajiSténi bezpecnosti sluzeb

Pozadavky na bezpeénost

Konkretizaci vySe uvedenych cild vznikly nasledujici pozadavky v oblasti Fizeni
bezpec&nosti:

Cil: Zajisténi bezpecnosti dat
Pozadavky:
e Zajisténi redundance datovych Uulozist se vzajemnym zalohovanim dat
v geograficky oddélené lokalité v€etné vyuZiti cloudového zalohovani u externiho

dodavatele sluzeb.

e ZajiSténi dedikovaného serveru pro zalohovani véetné navySeni diskového
prostoru.

e Zajistit dostate&ny vykon klimatizace serverovny
e  Omezit pfistup k rizikovym zdrojiim z internetu

e Monitorovani vnitfnich datovych tokd a jejich analyza na anomalie a rizika, vyuziti
externiho dohledu specializované IT firmy a proaktivni feSeni pfipadnych hrozeb.

e Pripravit a zazalohovat nastaveni aktivnich prvkd pro pfipad kybernetického
utoku a ztraty téchto dat.

e Zpracovani analyzy vnitfni sité

e Snizovani poc¢tu spamu a zavirovanych e-mailu konfiguraci a Upravou nastaveni
emailového serveru, kontrola a pravidelny update.
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Cil: Zajisténi bezpecnosti technickych a programovych prostredku
Pozadavky:
o Instalace a zajisténi pravidelné aktualizace antivirového software na vSechny
servery i desktopy (rozdilné produkty pro servery a desktopy), udrZzovani novych

verzi a dokup licenci.

e Zavedeni monitoringu ICT infrastruktury véetné aktualizaci (firmware serverq,
aktivnich prvki, aktualizace VMware, apod. )

o Detekce a prevence bezpecénostnich Gtoka v siti zajisténim dohledu externi IT
firmy

e Pravidelna aktualizace OS a vSech ISVS

e Zabezpeceni proti vypadkim elektrické energie (vyména baterii v UPS apod.) ,
testovani zapojeni a spusténi motor generatoru.

Cil: Zajisténi bezpecnosti sluzeb
Pozadavky:

e Sledovat aktualni provozuschopnost stavajiciho firewallu, v&etné antivirového
feSeni, monitorovat hrozby a Gtoky na firewall.

e Zajisténi Skoleni pro uZivatele - chovani na siti, emailové hrozby. ZvySovani
informovanosti uzivatell o aktualnich hrozbach a bezpeé¢ném chovani pfi praci na
PC a to jak internimi Skolenimi tak externimi firmami.

e Pravidelné sledovani ucinnosti ochrany proti SPAMu

e Realizovat pravidelné revize interni dokumentace uradu na poli IT

e Pravidelné komunikovat s externi firmou zajidtujici nastaveni a spravnou funkci
firewallu.

e Monitoring po¢tu mobilnich zafizeni s moznosti pfistupu k IS mésta — zajisténi
a zvysSovani bezpecnosti pfistupu skrze mobilni zafizeni nebo z domova.
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5.3.

Plan frizeni bezpecnosti

Plan fizeni bezpenosti ISVS zahrnuje nasledujici ¢innosti, za jejichz pInéni jsou
odpovédni konkrétni zaméstnanci Oddéleni informatiky:

e Stanoveni cilt bezpeénosti
e Stanoveni pozadavku na bezpecnost
e Implementace pozadavku na bezpecnost

¢ Vyhodnoceni fizeni bezpe&nosti

Stanoveni cilli bezpecnosti

Provadi vedouci oddéleni informacnich technologii spolu s vedoucim odboru vnitfnich
véci - vymezi a specifikuje obecné cile bezpecnosti. Rovnéz vymezi terminy, ve kterych
by cild bezpec¢nosti mélo byt dosazeno. Cile bezpecnosti jsou nedilnou soucasti
informacni koncepce a mohou se v ¢ase ménit.

Stanoveni pozadavk( na bezpeénost

Vedouci Oddéleni informacnich technologii prfedava informatikim schvalené cile
bezpecnosti. Konzultuje s nimi, zda jsou konkrétni cile spinény. U nesplnénych cilu jsou
stanoveny konkrétni poZadavky spolu s terminy jejich splnéni.

Implementace pozadavkl na bezpeénost

Za implementaci jednotlivych pozadavk( jsou odpovédni konkrétni informatici. Udrzuji
seznam pozadavkl na bezpec&nost a spinéni pozadavku vzdy hlasi vedoucimu.

Vyhodnoceni fizeni bezpeénosti

Provadi vedouci Oddéleni informacnich technologii spolu s informatiky. Provadi se
minimalné jednou za dva roky v ramci provérky dodrzovani informacéni koncepce. Zavéry
z vyhodnoceni jsou soucasti zapisu o kontrole dodrzovani informacni koncepce. V ramci
této cinnosti provadi vedouci Oddéleni informacnich technologii revizi dlouhodobych cill
bezpecnosti a jejich aktualizaci. Vyhodnoceni mlze byt impulsem pro vydani nové verze
informacni koncepce.
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5.3.1

Casové harmonogramy

Casovy harmonogram plnéni cilii bezpeénosti

Prabézné

Zaijisténi bezpecénosti sluzeb
Zaijisténi bezpecénosti technickych a programovych prostredki
Zaijisténi bezpecnosti dat

Casovy harmonogram pInéni pozadavkii na bezpeénost

Pribézné

Zajisténi  redundance datovych Ulozist se vzajemnym
zalohovanim dat v geograficky oddélené lokalité véetné vyuziti
cloudového zalohovani u externiho dodavatele sluzeb.

Zajisténi dedikovaného serveru pro zalohovani v€etné navySeni
diskového prostoru.

Zajistit dostateCny vykon klimatizace serverovny

Omezit pfistup k rizikovym zdrojim z internetu

Monitorovani vnitfnich datovych tokud a jejich analyza na anomalie
a rizika, vyuziti externiho dohledu specializované IT firmy a

proaktivni FeSeni pfipadnych hrozeb.

Pfipravit a zazalohovat nastaveni aktivnich prvkd pro pfipad
kybernetického Utoku a ztraty téchto dat.

Zpracovani analyzy vnitini sité

Snizovani poctu spaml a zavirovanych e-maild konfiguraci a
Upravou nastaveni emailového serveru, kontrola a pravidelny
update.

Instalace a zajisténi pravidelné aktualizace antivirového software
na vS8echny servery i desktopy (rozdilné produkty pro servery a

desktopy), udrzovani novych verzi a dokup licenci.

Zavedeni monitoringu ICT infrastruktury v€etné aktualizaci
(firmware server(, aktivnich prvkd, aktualizace VMware, apod. )

Detekce a prevence bezpe€nostnich utokd v siti zajisténim
dohledu externi IT firmy

Pravidelna aktualizace OS a vSech ISVS

Zabezpeceni proti vypadkim elekirické energie (vyména baterii
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v UPS apod.) , testovani zapojeni a spusténi motor generatoru.

Sledovat aktualni provozuschopnost stavajiciho firewallu, véetné
antivirového feSeni, monitorovat hrozby a Utoky na firewall.

Zajisténi Skoleni pro uZivatele - chovani na siti, emailové hrozby.
ZvySovani informovanosti uzivatell o aktualnich hrozbach a
bezpecném chovani pfi praci na PC a to jak internimi Skolenimi
tak externimi firmami.

Pravidelné sledovani ucinnosti ochrany proti SPAMu
Realizovat pravidelné revize interni dokumentace uradu na poli IT.

Pravidelné komunikovat s externi firmou zajiStujici nastaveni a
spravnou funkci firewallu.

Monitoring poctu mobilnich zafizeni s moznosti pfistupu kIS
meésta — zajisténi a zvySovani bezpecnosti pfistupu skrze mobilni
zafizeni nebo z domova.
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6.1.

Vyhodnocovani dodrzovani IK

Sledovani (a pravidelné vyhodnocovani) dodrzovani zasad stanovenych v Informacni
koncepci je proces, ktery napomaha k plnéni dlouhodobych cili Méstského Gfadu
Hranice. Vyhodnocovani je pak dudlezitou ¢innosti pfi vlastnim provozu IS Gfadu.

Vyhodnocovani dodrzovani Informacni koncepce probihd vzdy 1x za dva roky.
O vysledku vyhodnoceni se vyhotovuje zapis, ktery je sou¢asti dokumentace IS dfadu.

Popis procesu vyhodnocovani dodrzovani IK
Vyhodnocovani dodrzovani Informacni koncepce provadi pracovni skupina ve slozeni:
e interni auditor

¢ vedouci Oddéleni informacnich technologii.

Pracovni skupina muze byt v pfipadé potfeby rozsifena o odborné pracovniky jak z fad
zaméstnancl Ufadu, tak o externi spolupracovniky.

Pracovni skupina provadi vyhodnocovani v nasledujicich oblastech a jejim cilem je zjistit
zda:

e aktudlni verze IK obsahuje aktualni a pravdivy popis vSech pouzivanych ISVS
a provoznich systému s vazbou na ISVS (v€etné planovanych zmén),

e aktudlni verze IK obsahuje vSechny zdméry na pofizeni novych ISVS,

e pozadavky na bezpecCnost a kvalitu jsou jednotlivymi agendami respektovany
a pinény,

e plnéni pozadavkl na bezpec¢nost a kvalitu pfiznivé ovliviiuje pInéni dlouhodobych
cild v téchto oblastech,

e pfi pofizovani novych ISVS (a pfi provadéni zmén) jsou uplatiovany zasady
uvedené v IK,

e postupy a zasady stanovené v IK nejsou v rozporu s jinymi vnitro organizaénimi
smérnicemi se vztahem k IS Ufadu ,

e postupy a zasady stanovené v IK jsou skute€né v praxi dodrzovany,
e nedostatky zjiSténé pfi poslednim vyhodnocovani dodrZzovani IK byly odstranény,
e jsou dodrzovany zasady financovani IS Ufadu uvedené v IK,

e jsou dodrZovany zasady provadéni aktualizace IK,
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e jsou s aktualnim znénim IK seznameni vSichni pracovnici Ufadu, pro které je
tento dokument relevantni.

Z vyhodnoceni je pofizen zapis o vyhodnocovani. Pfi zjisténych nedostatcich je zaroven
stanoven zpusob jejich odstranéni véetné uvedeni terminu a osob odpovédnych za jejich
odstranéni.

Kone¢na verze zapisu je schvalena a podepsana vSemi osobami, které se na
vyhodnocovani podilely. Schvalena verze je pak dohodnutym zplUsobem zpfistupnéna
prislusnym pracovnikim Uradu.
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7.1.

7.2

Postupy pri provadéni zmén IK

Udrzovani Informaéni koncepce v aktualnim stavu je zakladni pfredpoklad spinéni
zakonnych povinnosti pfi realizaci dlouhodobého fizeni IS ufadu.

Role a odpovédnosti
PFi procesu provadéni zmén IK plni zasadni role nasledujici utvary a pracovnici:
Pracovnik odpovédny za aktualizaci Informaéni koncepce (vedouci oddéleni IT),

ktery je odpovédny za finalni podobu dokumentu IK a za udrzovani stanoveného zplsobu
provadéni zmén v€etné archivace jednotlivych verzi dokumentace IK.

Pracovnik odpovédny za dodrzovani Informacni koncepce (vedouci oddéleni IT),
ktery navrhuje zmény IK na zakladé vysledkl vyhodnocovani dodrzovani IK.

Oddéleni informaénich technologii,

které ma pfehled o vSech pouzivanych ISVS a provoznich systémech s vazbou na ISVS.
Pracovni skupina pro vyhodnocovani dodrzovani IK,

ktera (mimo jiné) provadi kontrolu aktualnosti IK a navrhuje postupy k odstranéni
zjisténych nedostatkl.

Popis procesu provadéni zmén IK

Ke zméné Informacni koncepce muze dojit zrozlicnych divod(, at organizacnich,
legislativnich nebo technickych.

NejCastéji dochazi ke zménam Informacni koncepce z nasledujicich divodu:
Zména v organizaéni struktuie uradu.

Pfi organizaCnich zménach dochazi k pfesunu kompetenci, popf. vykonavanych ¢€innosti
mezi jednotlivymi organiza¢nimi jednotkami (odbory, oddéleni). Mohou vznikat nové
organizaCni jednotky, dalSi mohou zanikat. Paklize se provedena organizaéni zména tyka
osob &i utvard, kterym jsou pfifazeny urcité odpovédnosti v ramci Informaéni koncepce, je
nutné pfistoupit k aktualizaci IK. Za provedeni téchto zmén je odpovédné Oddéleni
informacnich technologii a pracovnik odpovédny za aktualizaci Informaéni koncepce.

Pofizeni nového ISVS (nebo provozniho systému s vazbou na ISVS)
Pfi pofizovani nového ISVS se postupuje podle postupl popsanych v pfisluSnych

kapitolach tohoto dokumentu. Kazdému pofizeni ISVS prfedchazi vypracovani
(a schvaleni) zaméru na pofizeni a zpracovani projektové dokumentace.
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Zména v ISVS

Zménou zde rozumime ty zmény, které maji za ,nasledek” zménu funkénosti, zménu
rozsahu zpracovavanych dat nebo poskytovanych sluzeb. VeSkeré zmény jsou
dokumentovany a stavaji se soucasti provozni dokumentace ISVS. Za uplnost provozni
dokumentace zodpovida administrator pfisluSného ISVS - pfisludny informatik).

Za zménu se naopak nepovaZzuji provozni zasahy, jako oprava chyb software a podobné
¢innosti.

Provadéni zmén v ISVS se dé&je v rezimu tzv. zménového fizeni popsaného v pfislusnych
kapitolach tohoto dokumentu.

Ve fazi realizace zmény ISVS je pak stanovovan zavazny harmonogram ¢&innosti,
schvalovany pouzité nastroje a urCeny postupy pro testovani provedenych zmén.

Ukon¢€eni provozu ISVS

Z riznych divodd maze byt rozhodnuto o ukonéeni provozu ISVS. Obvykle se tak déje
pfi pfesunu vykonavanych c&innosti mezi sloZzkami vefejné spravy nebo pfi nahrazeni
jednoho ISVS druhym. Navrh na ukonéeni provozu ISVS miiZze byt pfedloZzen vedoucim
odboru, pro jehoz odbor je zajiStovan provoz ISVS, popfipadé tajemniku ufadu nebo
informatikovi ufadu.

V kazdém pfipadé ukon&eni provozu je stanoven c¢asovy harmonogram ukoncéeni
provozu. Dulezitym krokem je i stanoveni zplsobu jak bude nakladano s daty ISVS a jak
bude naloZzeno s programovym vybavenim a s provozni dokumentaci. Nasledné jsou
definovany lhuty pro skartaci a likvidaci dokumentace, dat a datovych nosi¢d. Za dodrzeni
vSech stanovenych postupl odpovida Oddéleni informacnich technologii.
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10.

11.

Financovani IS uradu

Zakladnim zdrojem pro financovani IS ufadu je schvaleny rozpocet. Veskery provoz
arozvoj informacniho systému musi byt v souladu s danymi rozpoc¢tovymi pravidly.
Schvalovani rozpoctu provadi Zastupitelstvo mésta Hranice.

VysSe celkového ICT rozpoctu je dana souhrnem provoznich a investi¢nich nakladi
béhem kalendafniho roku. Za pfipravu rozpoctu IS Ufadu je odpovédné Oddéleni
informacnich technologii, které pfislusné finanéni ¢astky zafadi do navrhu rozpoctu na
pristi rok.

Financovani IS ufadu mlze byt v nékterych pfipadech financovano i z riznych dalSich

zdroju, jako jsou napf. rizné dotacni tituly. Ziskané financ¢ni ¢astky jsou pak zafazovany
do rozpoc€tu mésta pomoci rozpo&tovych zmén.

Utvar odpovédny za dodrzovani IK

Za realizaci informaéni koncepce, tzn. na naplfiovani dlouhodobych cill v oblasti
informatiky, provoz ISVS a provoznich systémi s vazbami na ISVS, dodrzovani postupl
stanovenych v Informaéni koncepci a odstranovani nedostatk(i pfi vyhodnocovani
dodrzovani Informacni koncepce je odpovédné Oddéleni informacénich technologii.

Soulad s Informaéni koncepci CR

Informaé&ni koncepce mésta Hranice je v souladu s Informaéni koncepci CR:

e stanovené cile (a pozadavky) v oblasti fizeni kvality a bezpecnosti ISVS
respektuji cile (a principy jejich naplfiovani) stanovené Informacni koncepci CR,

e zakladni zasady Fizeni ICT a zivotniho cyklu ISVS jsou ve shodé s principy

pofizovani, vytvafeni, spravy a provozovani ISVS stanovenymi Informacni
koncepci CR.,

Seznam priloh

Informacni-koncepce-priloha.xls

Seznam vSech agend ufadu spolu s uréenim téch agend, které podléhaji zafazeni do
Informacéni koncepce.
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